9 Passwortgeschiitzter Zugang
IT-SICHERHEITSKONZEPT

Die Bedrohungslage, der eine digitale Hotelinfrastruktur ausgesetzt ist, ist
sehr vielféltig und héangt vor allem davon ab, welche Systeme und Techniken
verwendet werden. Um den datenschutzrechtlichen und sicherheitstechni-
schen Anforderungen gerecht zu werden, sollte ein strukturiertes und fiir Dritte
nachvollziehbares IT-Sicherheitskonzept vorliegen. Im Folgenden werden die
grundsétzlichen Schritte, die bei der Erstellung eines IT-Sicherheitskonzeptes
bedacht werden sollten, vereinfacht zusammengefasst.

» Struktur- und Schutzbedarfsanalyse: Bestimmung
der zu schiitzenden Systeme / Objekte sowie der zu
gewahrleistenden Schutzziele

» Risikoanalyse: Analyse der méglichen Gefahren

Buchung (Bedrohungsanalyse) und Schadenszenarien sowie
recdback deren Eintrittswahrscheinlichkeit

» Modellierung der Sicherheitsstrategie:

» Entwicklung von TOM (Technische und Organisa-

Check-in/-out torische Maflnahmen), um ein dem Risiko an-
N gemessenes Schutzniveau zu gewahrleisten
@% » Planung von MalRnahmen bei Schadenseintritt
Aufenthalt » Planung der Systempflege und Dokumentation
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In Hinblick auf die finanziellen und personellen Gege-
benheiten kleiner und mittlerer Unternehmen gilt es eine
ausgewogene und mitunter pragmatische Mischung aus
bezahlbaren Verfahren und héchstmaoglicher Absicherung
zu finden. Das Ziel sollte es sein, ein mdglichst effizien-
tes und Ubersichtliches Vorgehen zu etablieren, das zum
einen ermoglicht den Anforderungen und Auflagen des
Datenschutzrechts transparent nachzukommen und zum
anderen den Uberblick (iber die eigene IT zu behalten
und diese fortlaufend sicher zu betreiben. Konkret sollten
die folgenden Unterlagen vorliegen:

Beschreibung der IT-Strukturen und Systeme
Beschreibung der TOM

Wartungsplan und Anderungsmanagement
Notfallplan (Verantwortlichkeiten, Alarmierungsketten/
Kommunikationsregelungen, Kontaktinformationen,
technische Anweisungen und Maflinahmenlisten)
IT-Richtlinien, Benutzerrichtlinien, Arbeitsanweisungen
» Nachweis der Schulung der Mitarbeiter

>
>
>
>

v

Kennen Sie lhre Bedrohungslage bzw. Schwachstellen?

ein echter Hacker? Lohnt sich ggf. eine Versicherung?

OJelaln]

>> |m Bereich der IT-
Sicherheit existieren
verschiedene standardi-
sierte Herangehensweisen
zur Erstellung eines IT-
Sicherheitskonzepts. Eine
Ubersicht hierzu liefert die
Webseite des Bundesver-
bands Informationswirt-
schaft, Telekommunikation
und neue Medien e.V. (Bit-
kom e.V.): www.kompass-
sicherheitsstandards.de

Sind Sie bereits kompromittiert? Haben Sie dies uiberpriift?
Wie gut sind Ihre TOM zur Absicherung lhres Unternehmens? Testen Sie wie
Wissen Sie, wo sich lhre Daten befinden und wer Zugriff darauf hat? Vetrauen

Sie blind der Cloud oder wissen Sie Uber die technischen Hintergriinde Bescheid?

Was wiirden Sie tun, wenn Sie bemerken, dass Sie angegriffen wurden? Sind
Ihre Notfallplane geeignet rechtlichen Anforderungen nachzukommen?

Wie schneiden Sie gegeniiber anderen Betrieben ab? Was ist lhr Rol (Return
on Investment)? Wie vergleichen Sie sich zu Best Practice?

10 IT- und Datensicherheit in der Hotellerie — fiinf wichtige Fragen, die Sie sich stellen sollten
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>> WEP/WPA/WPA2 /
WPAS3-Verschliisselung
sind Verschliisselungspro-
tokolle fiir WLAN. WEP
(Wired Equivalent Privacy)
ist das é&lteste Verfahren
und sollte nicht mehr
verwendet werden, da

sie keinen ausreichenden
Schutz bietet. WPA (Wi-Fi
Protected Access) sind
Nachfolger.

Unter einem Pre-Shared
Key (PSK) versteht man
in der Kryptographie einen
geheimen Schliissel fiir ein
symmetrisches Verschliis-
selungsverfahren, der
beiden Kommunikations-
partner bereits bekannt

ist (Vgl. IT-Administrator;
Zugriff 08/2019).

Beispiel WLAN

Ein zuverlassiges und sicheres Wireless Local Area Net-
work (WLAN), das Gasten einen kabellosen Internet-
zugang bereitstellt, ist eine Grundvoraussetzung einer
smarten Infrastruktur eines Hotels. Heutzutage wird
grundsatzlich erwartet, dass ein kostenfreier, schneller
und im gesamten Hotelbereich gleichmallig verfugbarer
WLAN-Zugang vorhanden ist.

Infrastruktur

Hier sind zum einen strukturelle Fragestellungen zu kia-
ren, wie z. B. die mdgliche Anzahl der Gaste (die gleich-
zeitig eine stabile und ausreichende Bandbreite erwarten),
den zu versorgenden Bereich des Gebaudes / der Anlage
(Reichweite) sowie die vorhandenen technischen Struktu-
ren(verlegte Kabel, eingesetzte Verwaltungssysteme usw.)
bzw.die eventuellexistierenden SchwachstellenderimEin-
satz befindlichen WLAN-L6sung. Neben diesen internen
Uberlegungen muss natiirlich der Standort des Hotels und
die zugehdrige oOffentliche Infrastruktur gesehen werden.
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Hinsichtlich der Reichweite eines WLAN muss bedacht 520 |
werden, dass mit zunehmender Entfernung vom Router @

das Signal schwéacher und die Verbindung langsamer und -

instabiler wird — das Signal muss daher technisch ,wei- >> SSID (Service-Set-Iden-
tergetragen” werden. Grundsatzlich kann das Signal iber /i) —ist eine Folge von

. . Zeichen (Netzwerkname),
Festnetzleitungen oder Funk weitergegeben werden. die ein WLAN eindeutig

benennt. Eine SSID ist der
WLAN-Konfiguration Name eines WLAN-Netz-
werkes, das auf der IEEE-
Norm 802.11 basiert. Die
Liste der SSIDs (Namen)
wird z. B. im Smartphone
Die Problemstellung der Planung und Erstellung einer si-  als Liste der WLANs in der

cheren Netzarchitektur beinhaltet auch Uberlegungen des ~ /Va/e angezeigt
logischen Aufbaus. Verschiedene Benutzer- und Gerate-

gruppen mussen getrennt und ihre Kommunikation durch Firewall-Techniken
kontrolliert werden. Flr Gaste sollte grundsatzlich ein separates Netz mit eige-
nem Service-Set-Identifier (SSID) eingerichtet werden, das von allen anderen
Netzen getrennt ist und von dem aus kein Zugriff auf betriebskritische IT-Struk-
turen (z. B. Management- und Buchhaltungssysteme des Hotels) zugelassen
wird. Auch fiir weitere Bereiche eines Hotels, die voneinander getrennt werden
sollen, sind separate SSID mit eigenen Netzwerkrichtlinien einzurichten. Da
eine Funkulbertragung aus sicherheitstechnischer Sicht allerdings immer kriti-
scher zu sehen ist als eine kabelbasierte Ubertragung, sollte immer die Frage
nach der Notwendigkeit flr einen drahtlosen Netzzugang gestellt werden.

» Netztrennung

» VerschlUsselung

Zur Absicherung des Datenverkehrs iber WLAN wurden mehrere Verschlis-
selungsverfahren entwickelt. Das Mindestmal} stellt WPA dar. Fur einen ef-
fektiven Schutz von WLAN sollte aber die weiterentwickelte Version WPA2 in
Verbindung mit einem Pre-Shared Key (PSK) zum Einsatz kommen. Seit Juni
2018 ist als Erganzung zu WPA2 der neue Standard WPA3 verfligbar.
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>> Captive Portal ist eine
Website, die zum Zwecke
der Authentifizierung,
Zahlung, Annahme eines
Endbenutzerlizenzvertrags
oder der Darstellung von
Richtlinien usw. ange-
zeigt wird, bevor dem/der
Benutzer/in des (W)LANSs,
ein breiterer Zugriff auf
Netzwerkressourcen (z. B.
das Internet) gewéhrt wird.
RADIUS-Protokoll
(Remote Authentication
Dial-In User Service) ist
ein Client-Server-Protokoll,
das zur Authentifizierung,
Autorisierung und zum
Accounting von Benutzern/
innen in ein Computernetz-
werk dient.

» Authentifizierung / Zugang zum WLAN

Grundsatzlich ist es natirlich moéglich, das Gaste-WLAN
unverschlisselt bereitzustellen und die Absicherung der
Kommunikation den Gasten zu uberlassen. Allerdings
ergibt sich aus der rechtlichen Problematik der ,Storer-
haftung® eine Notwendigkeit zur Implementierung eines
Zugangsmechanismus Uber den notfalls ein/eine be-
stimmter/bestimmte Nutzer/in identifiziert werden kann
(Vbl. Cyberdyne; Zugriff 08/2019).

Ein Zugang kann beispielsweise (ber ein Captive Portal
mit Anbindung einer zentralen Benutzerverwaltung (RA-
DIUS-Server) realisiert werden. Die Zugangsdaten kon-
nen den Gasten hierbei in Form eines Vouchers (z. B.
auch in Form eines QR-Codes), der Zusendung via SMS
oder E-Mail bzw. einem vereinbarten Nutzernamen, z. B.
E-Mail Adresse bereitgestellt werden). Der RADIUS-Ser-
ver Ubernimmt dabei fiir den Service die Authentifizierung,
das heit die Uberprifung einer individuellen Benutzer-
name / Kennwort Kombination.
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Nutzungsbedingungen

Um den rechtlichen Anforderungen zu genligen, missen
die Gaste verstandlich und transparent Giber die Nutzung
des Gaste-WLAN informiert werden. Dies kann beispiels-
weise durch Nutzungsbedingungen geschehen, die zu-
mindest die folgenden Bereiche thematisieren:

| 4

Leistungen des Hotels (z. B. Art, Umfang, Verfugbar-
keit der Leistung, hier sollte beispielsweise auch der
Anspruch der Géaste auf ein funktionsfahiges Internet
verneint sowie auf die Kosten eingegangen werden)
Zugang, Zugangsdaten und Nutzung

Pflichten als Nutzer/in und Verbote (mit expliziten
Hinweis darauf, dass keine Rechtsverletzungen be-
gangen werden durfen)

Rechte des Hotels, Haftungsfreistellung und Haf-
tungsbeschrankung

Datenschutz (hier muss auch darauf hingewiesen
werden, dass durch die Verbindung Kommunikati-
onsdaten bzw. Protokolldaten temporar gespeichert
werden)

Schlussbestimmungen (Gerichtsstand, Salvatorische
Klausel)

Da es sich bei Nutzungsbedingungen um allgemeine
Geschaftsbedingungen handelt, die den Vorschriften der
§§ 305 ff. BGB (Birgerliches Gesetzbuch) unterliegen,
sollte die inhaltliche Gestaltung auf jeden Fall im Rahmen
einer Rechtsberatung erfolgen und muss naturlich auf die
jeweiligen Gegebenheiten zugeschnitten sein.

>> Fiir einen Uberblick
tber die Gefédhrdungs-
lage eines WLAN sowie
grundsétzliche Anforde-
rungen, die beachtet und
erfillt werden miissen,
wenn WLANs aufgebaut
und betrieben werden,
kann beispielsweise
Baustein NET 2.1 des BSI
Grundschutzkompendiums
konsultiert werden (Vgl.
BSI; Zugriff 08/2019).

>> Mehr Information
zum Thema ,,Daten-
schutz und IT-Sicherheit
in der Hotellerie® sowie
weitere Anwendungs-
beispiele wie Hotel
Management, Zugang
zum Zimmer oder
Sprachsteuerung, sind
im ,Leitfaden SMART
Hotel“ auf den Seiten
118-135 zu finden.
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MITTELSTAND 4.0 -
KOMPETENZZENTRUM ROSTOCK

Mittelstand 4.0-Kompetenzzentrum Rostock ist Teil der durch das Bundesministerium fir Wirt-
schaft und Energie geférderten Initiative Mittelstand Digital und bietet Unterstitzung bei allen
Fragen rund um die Digitalisierung unternehmerischer Prozesse. Expertinnen und Experten be-
gleiten kleine und mittelstandische Unternehmen aus Mecklenburg-Vorpommern auf dem Weg
von einem analogen in einen digitalen Arbeitsalltag und zeigen Chancen und Lésungsmadglichkei-
ten des digitalen Wandels auf.

Kontakt

Mittelstand 4.0 — Kompetenzzentrum Rostock

Deutsche Med Platz 1
18057 Rostock

Tel.: 0381 494 7378

E-Mail: info@kompetenzzentrum-rostock.digital

Web: www.kompetenzzentrum-rostock.digital
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Im Auftrag der Hochschule Stralsund
im Rahmen des Projektes Mittelstand
4.0-Kompetenzzentrum Rostock

Die in diesem Themenheft enthaltenen Informationen sind fiir Kleine und Mittlere Unternehmen im Hotel- und Gastgewerbe be-
stimmt; sie erheben weder Anspruch auf Vollsténdigkeit noch auf Richtigkeit und entsprechen dem allgemeinen Wissensstand An-
fang 2020. Die Ausarbeitung geht in einigen Bereichen neue Wege, die noch nicht in allen Bereichen wissenschaftlich belegbar sind.
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Mittelstand-Digital informiert kleine und mittlere Unternehmen Uber die Chancen und Herausfor-
derungen der Digitalisierung. Die geférderten Kompetenzzentren helfen mit Expertenwissen, De-
monstrationszentren, Best Practice Beispielen sowie Netzwerken, die dem Erfahrungsaustausch
dienen. Das Bundesministerium fir Wirtschaft und Energie (BMWi) ermdglicht die kostenfreie
Nutzung aller Angebote von Mittelstand-Digital. Der DLR Projekttrager begleitet im Auftrag des
BMWi die Projekte fachlich und sorgt fiir eine bedarfs- und mittelstandsgerechte Umsetzung
der Angebote. Das Wissenschaftliche Institut fur Infrastruktur und Kommunikationsdienste (WIK)
unterstiitzt mit wissenschaftlicher Begleitung, Vernetzung und Offentlichkeitsarbeit.

Weitere Informationen finden Sie unter www.mittelstand-digital.de



